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Tausta

« Komissio kaynnisti elDAS-asetuksen uudelleenarvioinnin
julkisella kuulemisella kesalla 2020

 Suomi vastasi kuulemiseen

o Lisaksi kartoitettiin kokemuksia elDAS-asetuksen
saantelyn toimivuudesta.

« Saatujen ndkemysten pohjalta laadittiin E-kirje, jonka
pohjalta vaikutettiin aktiivisesti ja etupainotteisesti
uudelleenarviointiin.

 Komissio antoi lainsaadantd ehdotuksensa kesakuun
alussa 2021

« Kyse on muutosasetuksesta, jolla tdydennetaan,
tarkennetaan ja muutetaan jo olemassa olevaa asetusta

» elDAS-asetus kuuluu sek&d VM:n ja LVM:n hallinnonalaan.

LVA'A' 6 14.9.2021



elDAS-asetus

* EU:n eIDAS-asetus koskee nyt ja myds jatkossa
1) sahkdista tunnistamista

« Jasenvaltioiden ilmoittamat eli notifioidut sahkdisen
tunnistamisen jarjestelmat, joilla voi tunnistautua toisen
jasenvaltioiden julkishallinnon palveluihin.

« Sahkdinen tunnistaminen on keino vahvistaa osapuolten
luottamusta, silla tunnistusvalineen avulla henkilo voi luotettavalla
tavalla todentaa identiteettinsa sahkoisessa asioinnissa.

« 2) sahkoiseen asiointiin liittyvia luottamuspalveluita
sisdmarkkinaoilla.

« Sahkoisten luottamuspalveluiden vaatimukset ja niiden tarjoajien
velvollisuudet.

» Luottamuspalveluiden tarkoitus on mahdollistaa luottamus
sahkaoisiin asiakirjoihin ja sahkdisiin prosesseihin.

LVA'A' 7 14.9.2021



Mika muuttuu?

1. Luotaisiin eurooppalaisen digitaalisen identiteetin lompakkosovelluksia koskeva
uusi lainsdadantokehikko.

« Lompakkosovellukset olisivat asetuksen mukaan sahkdisen tunnistamisen
valineitd, mutta myo6s luottamuspalvelut kytkeytyisivat niihin vahvasti.

2. Otettaisiin tietyiltd osin asiointi myos yksityisen sektorin palveluissa mukaan
asetuksen piiriin.

3. Kehitettaisiin jo olemassa olevaa sahkoisen tunnistamisen jarjestelmien
iImoittamista koskevaa saantelya.

« Jasenvaltioilla olisi jatkossa velvollisuus ilmoittaa eli notifioida sahkoinen
tunnistusvéaline komissiolle.

» Jatkossa sahkdisen tunnistamisen jarjestelman vaatimustenmukaisuus voitaisiin
osoittaa vertaisarvioinnin sijaan myds sertifioinneilla.

4. Lisattaisiin useita uusia luottamuspalveluja asetuksen soveltamisalaan.

LVA'A' 8 14.9.2021




Eurooppalaiset digitaalisen identiteetin lompakot

« Lompakkosovelluksella tarkoitetaan asetusehdotuksessa mobiilisovellusta, joka
mahdollistaa kayttajalleen:

« Sahkdisen tunnistautumisen rajat ylittavasti.
« Lakisaateisten henkildn tunnistetietojen ja sahkdisten attribuuttitodistusten kayton.
« Hyvaksytyn tason sahkdisten allekirjoituksen tekemisen.

« Jasenvaltioilla olisi velvollisuus tarjota vahintdan yksi lompakkosovellus osana notifioitua
sahkaoisen tunnistamisen jarjestelmaa.

« Kayttajan nakdkulmasta lompakkosovelluksen kaytt6 olisi vapaaehtoista ja
luonnollisille henkildille maksutonta.

» Lompakkosovellus voidaan tuottaa julkisen tai yksityisen sektorin toimesta ja niita voisi
olla useampi samasta jasenvaltiosta.

LVA'A' 9 14.9.2021



Eurooppalaiset digitaalisen identiteetin lompakot

« Lompakkosovelluksen tulisi:
« tarjota yhteiset rajapinnat sen kayttéa varten
« tayttaa korkean varmuustason vaatimukset

« varmistaa, etta tietojen tarjoajat voivat vahvistaa tietojen oikeellisuuden, mutta eivat
sita mihin naita tietoja kaytetaan ja mita tarkoitusta varten.

» Lompakkosovellukseen luottaville osapuolille tulee tarjota mekanismi kayttajien
todentamiseen ja sahkdisten attribuuttitodistusten vastaanottamiseen.

» Lompakkosovelluksen tulee varmistaa, etta henkilon tunnistetiedot edustavat yksiloivasti
ja pysyvasti kyseista luonnollista henkil6a tai oikeushenkil6a

» Asetuksessa asetettaisiin myds muita vaatimuksia lompakkosovellukselle, esimerkiksi
sen aitouteen, luotettavuuteen ja tietosuojaan seka esteettdmyyteen liittyen.

Lompakkosovelluksen vaatimustenmukaisuus osoitettaisiin erilaisilla sertifioinneilla

LVA'A' 10 14.9.2021



Eurooppalaiset digitaalisen identiteetin lompakot

« Lompakkosovelluksen tekniset toiminnalliset yksityiskohdat ja tekniset standardit ovat
viela avoimia.

* Ne tullaan vahvistamaan my6hemmin komission taytantoénpanoasetuksessa.

 Viela ei siis voida saada tyhjentavaa kuvaa lompakkosovelluksen vaatimuksista ja
toteutusta koskevista kriteereista.

« Jasenvaltioiden olisi yhteistydssa komission kanssa valmisteltava eurooppalaisen
digitaalisen identiteetin lainsaadantdkehikon keinovalikoima (Toolbox).

« Valmistelussa on tarkoitus kuulla myos yksityisen sektorin toimijoita.

LVA'A' 11 14.9.2021



Luottavat osapuolet ja asiointi yksityisen sektorin
palveluissa

« Lompakkosovellukseen luottavan tahon tulee ilmoittaa toimivaltaiselle viranomaiselle
lompakkosovellukseen luottamisesta.

 Tietyilla tahoilla olisi lisdksi velvollisuus hyvaksya lompakkosovellus eli luottaa siihen.

» Julkisen sektorin sahkoiset asiointipalvelut, silloin kun edellytetdan vahvaa sahkoista
tunnistamista

 Tiettyjen yksityisen sektorin toimialojen sé&hkdiset asiointipalvelut, silloin kun
edellytetddn vahvaa sahkdista tunnistamista

» esimerkiksi pankki- ja rahoituspalvelut, koulutus, terveydenhuolto (12 b artikla)

« Erittain suuret verkkoalustat (EU:n digipalvelus&dados), silloin kun edellytetaan
kayttajan todentamista

» Tavoitteena on, ettd lompakkosovellusta voidaan kayttda mahdollisimman laajasti
yhteiskunnan palveluissa.

LVA'A' 12 14.9.2021



Nykyisen saantelyn kehittaminen

Velvollisuus ilmoittaa sdhkdisen tunnistamisen jarjestelma

« Tahan mennessa vain 15 jasenvaltiota on ilmoittanut kansallisen sahkdisen
tunnistusjarjestelman.

« Jatkossa jasenvaltioilla olisi velvollisuus ilmoittaa vahintaan yksi sédhkdisen
tunnistamisen jarjestelma.

« Kansallisesti jaa paatettavaksi, mika tunnistusvaline halutaan notifioida.
Sahkdisen tunnistamisen jarjestelman sertifiointi

» Asetuksen mukaiseen ilmoittamismenettelyyn sisaltyy nykyisin lahes poikkeuksetta

iImoitettavaan tunnistusjarjestelmaan kohdistuva toisten jasenvaltioiden tekema
vertaisarviointi.

» Jatkossa lompakkosovelluksen vaatimustenmukaisuus voitaisiin osoittaa
sertifiointimenettelyn avulla vertaisarvioinnin sijaan.

« Nama menettelyt ovat toisiinsa ndhden vaihtoehtoiset

LVA'A' 13 14.9.2021




Uudet ja laajentuvat sahkoiset luottamuspalvelut

» Ehdotuksessa esitetdaan neljan uuden luottamuspalvelun lisaamista asetuksen
soveltamisalaan.

« Sahkoiset attribuuttitodistukset

« Sahkoinen arkistointi

« Sahkadisen allekirjoituksen ja —leiman etaluontivalineiden hallinnointi
« Sahkoiset tilikirjat

» Lompakkosovellusten nak6kulmasta keskeisia ovat erityisesti sahkoiset
attribuuttitodistukset.

* Niiden avulla on tarkoitus mahdollistaa henkilo6n itseensa liittyvien todistusten
turvallinen jakaminen sahkoisesti.

* Vaatimukset tullaan maarittelemaan tarkemmin komission
taytantdonpanoasetuksessa.

LVA'A' 14 14.9.2021




Alkataulusta

« Komissio on hahmotellut asetuksen kasittelylle
kunnianhimoisen aikataulun.

» Asetuksen hyvaksyminen syksylla 2022 ja Toolboxin
julkaiseminen heti sen jalkeen.

« Kansallinen taytantoonpano tehtava kesakuuhun 2024
mennessa.

* Ehdotuksen kasittely on aloitettu neuvoston
teletydryhmassa.

« Kasittely on kuitenkin vasta hyvin alussa.

LVA'A' 15 14.9.2021
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U-kirje eIDAS-muutosasetuksesta

* VM toimitti eduskunnalle U-kirjeen (U 41/2021 vp) elDAS-
muutosasetuksesta 9.9.2021

« U-kirjeessa kuvattu asetuksen paaasiallinen sisalto, vaikutukset ja
valtioneuvoston kanta asetusehdotukseen

« U-kirje saatavissa eduskunnan verkkosivuilla. Linkki: Valtioneuvoston
Kirlelma eduskunnalle komission ehdotuksesta Euroopan parlamentin
|Ja_ neuvoston asetukseksi asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta.

.?W_
LS MINISTRY
OF FINANCE
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https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_41+2021.aspx

Valtioneuvosto kannattaa eIDAS-asetuksen uudistusta

Yleisesti myonteinen kanta eIDAS-asetuksen uudistukseen

« Valtioneuvosto pitaa tarkeana edistaa jasenvaltioiden rajat ylittavaa asiointia ja
sahkdista lilkketoimintaa

Tarkeaa yhteensovittaminen muun EU-lainsaadannon kanssa.:
- HenkilGtietojen suojaa koskeva saantely

* Yhteinen digitaalinen palveluvayla (single digital gateway, SDG)

« Sahkoinen tunnistaminen ja sahkoiset asiakirjat keskeista myds
joidenkin muiden EU-saadosten toimivuuden kannalta
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Digitaalisten lompakkosovellusten luominen

 Valtioneuvosto suhtautuu lahtékohtaisesti myonteisesti
lainsaadantokehikon luomiseen lompakkosovelluksille

* Lompakkosovellusten luomisessa tulee huomioida aito
saavutettavuus

« Esim. henkildt, joilla ei ole kaytdssa alypuhelinta

« Lompakkosovellusta koskevan lainsaadantokehikon tulisi taydentaa
Kansallisia identiteetinhallinnan menetelmia

» Lainsaadantokehikon tulisi myos mahdollistaa yhteistyo julkisen
sektorin seka yksityisen sektorin toimijoiden valilla

21



Digitaalisten lompakkosovellusten luominen

» Jasenmaiden velvollisuus lompakkosovelluksen tarjoamiseen on
periaatteellisesti merkittava

- Kansallisesti ratkaistava, kuinka lompakkosovellus saatetaan tarjolle
jasenvaltioissa

* Suomessa on jo kaynnissa digitaalisen henkildllisyyden hanke, jonka
tavoitteena kehittaa valtion digitaalinen lompakko

« Komission aloite on samansuuntainen Suomen kansallisen valmistelun kanssa,
pyritddn huomioimaan parhaillaan kaynnissa oleva EU-tason kehitystyo

- Pyrittava valttamaan paallekkaiset kustannukset ja kehitystyd EU:n
jadsenmaissa

22




Korkea varmuustaso lompakkosovelluksille

23

Nykyaan varmuustasoja kolme kappaletta:
- matala — korotettu — korkea

Valtioneuvosto voi kannattaa korkeaa varmuustasoa
lompakkosovelluksille mm. turvallisuuden varmistamiseksi

- Kuitenkin arvioitava, onko korkeaa varmuustasoa aina edellytettava
Vaihtoehtona korotetun varmuustason edellyttaminen

* Arvioitava, voidaanko korotetulla varmuustasolla saavuttaa riittava turvallisuus

Voidaanko korkean varmuustason vaatimukset saavuttaa mobiilissa
toimivassa sovelluksessa, huomioiden toteutuksen aikataulu?




Lompakkosovelluksen kaytto eri palveluissa

« Kayttajan kannalta olisi helppoa, jos lompakkosovellusta voisi kayttaa
sahkoisessa asioinnissa ja fyysisessa kayntiasioinnissa

- Lompakkosovelluksella ja sen kautta osoitettujen henkilGtietojen
olkeudellinen merkitys

- Tarkeaa selventaa vastuukysymysten nakokulmasta

» Lisaksi tarkeaa selventaa jatkossa lompakkosovellukseen luottavien
IImoitusmenettelya

« Vailkutukset viranomaisten resursseihin ja pk-yrityksille aiheutuvaan
hallinnolliseen taakkaan

24



Lompakkosovellus: vaikutukset yksityiseen sektoriin

* Yksityisen sektorin tunnistuspalvelun tarjoajien toimintaedellytysten
turvaaminen ja innovaatioiden mahdollistaminen tarkeaa

 Valtioneuvosto pitaa myonteisena, etta tietyt yksityisen sektorin
toimijat velvoitetaan hyvaksymaan lompakkosovellus palveluissaan

« Lisda lompakkosovelluksen yleiskayttdisyytta ja turvallisuutta

« Ehdotukseen sisaltyy listaus toimialoista, joilla olisi velvollisuus
hyvaksya lompakkosovellus palveluissaan

« Listaukseen kuuluu mm. pankki- ja rahoituspalvelut, koulutus, terveydenhuolto
« Toimialalistauksen oltava tarkkarajainen ja tarkoituksenmukainen

25




Ehdotuksen toiminnalliset ja taloudelliset vaikutukset

+ elDAS-asetuksen muutoksesta aiheutuu todennakdoisesti merkittavia
taloudellisia vaikutuksia yksityiselle ja julkiselle sektorille

 Taloudellisia vaikutuksia on viela toistaiseksi vaikea arvioida

* Suomessa on laajasti kaytdossa markkinaehtoiseen toimintaan
perustuva sahkdisen tunnistamisen toimintaymparisto

« Ehdotus todennakdisesti muuttaisi merkittavasti nykyisen vahvan sahkoisen
tunnistamisen toimintaympariston liikketoimintaperusteita

« Jatkossa arvioitava mahdolliset liiketoimintamahdollisuuksien muutokset
nykyisille vahvan sahkoisen tunnistamisen toimijoille

26



Ehdotuksen taloudelliset ja toiminnalliset vaikutukset

« Lompakkosovelluksen toteutus- ja kayttokustannukset merkittavia

- Komission arvio: 10 miljoonaa euroa, jos jasenmaat tuottavat
sovelluksen itse

* Vrt. Suomen digitaalisen henkildllisyyden hanke:

 digitaalisen henkildllisyystodistuksen kertaluonteisten toteutuskustannukset yli
16 miljoonaa euroa

+ jatkuvat yllapitokustannukset vuosittain noin 6 miljoonaa euroa

+ elDAS-asetuksen mukaisen lompakkosovelluksen kustannukset
tulevat todennakoisesti olemaan korkeammat kuin kansallisen
hankkeen mukaisen sovelluksen

27




Velvollisuus ilmoittaa sahkoinen tunnistusjarjestelma

« Myonteinen suhtautuminen jasenvaltioille ehdotettuun velvollisuu-
teen ilmoittaa tunnistusjarjestelma komissiolle

* |Imoitusvelvollisuus el kuitenkaan poistaisi kdytannon haasteita

- Kaytannon tasolla on ollut haasteita paasta kayttamaan toisen jasenvaltion
julkisia sahkdisia palveluita toisen jasenvaltion ilmoittamalla
tunnistusmenetelmalla

« Toimijoilla tulisi olla jatkossakin mahdollisuus ilmoittaa menetelmansa
ja mahdollistaa rajat ylittava kaytto

28




Sahkoisten tunnistamisen jarjestelmien sertifiointi
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Pidetaan tarpeellisena mahdollisuutta osoittaa tunnistusjarjestelman
vaatimustenmukaisuus sertifioinnin avulla

Sertifioinnin etuina nahdaan:

- Jarjestelmien vaatimusten yhdenmukaisuus ja ennakoitavuus
 Jarjestelmiin liittyvan ilmoittamisen nopeutuminen

- Hallinnollisen taakan vahentaminen

Sertifioinnin kaytannon toimivuuteen ja sertifiointielinten nimeamiseen
liittyvia seikkoja edelleen selvennettava




Sahkoiset attribuuttitodistukset ja muut luottamuspalvelut

- Kannatetaan sahkadisten attribuuttitodistusten (sahkdisesti vahvistetut
henkilotiedot ja todistukset) lisadmista asetuksen soveltamisalaan

» Tarkeaa henkilon omien tietojen jakamisen ja valittamisen
mahdollisuus digitaalisessa toimintaymparistossa

 Lisaksi kannatetaan muiden uusien luottamuspalveluiden lisdamista
asetuksen soveltamisalaan

- Esim. sahkaoisen allekirjoituksen ja -leiman etaluontivéalineiden hallinnointi,
sahkdiset hajautetut tilikirjat

« Sahkoisten luottamuspalveluiden vaatimuksia ja kriteereja on tarpeen
yhdenmukaistaa
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Komission aikataulu toteutukselle
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Tarke&a varata ehdotuksen vaatimien toimenpiteiden kehittamiselle
ja toteuttamiselle riittava aika

Ehdotettua aikataulua voidaan pitaa kunnianhimoisena

- Lompakkosovelluksen teknisten rakenteiden ja viitekehyksen maarittaminen on
tarkoitus aloittaa jasenvaltioiden kanssa yhteistydssa lainsaadantéehdotuksen
kasittelyn kanssa rinnakkain

- Lompakkosovelluksen tarjolle saattamiseen jasenvaltioissa voi kulua aikaa

« Keskeisia lompakkosovellukseen ja sen kayttoon liittyvia seikkoja on viela
maarittelematta, kuten sopimukselliset ja sdadetyt toimintamallit




Delegoidut ja taytantoonpanosaadokset

32

Ehdotuksessa siirretaan komissiolle laajasti sdados- ja
taytantoonpanovaltaa

Delegoiduilla ja taytantoonpanosaadoksilla mahdollista muuttaa
elDAS-asetuksen saantelyn ulottuvuutta

Komissiolle annettavien valtuuksien tulee olla mm. oikeasuhtaisia,
tarkoituksenmukaisia ja tarkasti rajattuja

Saados- ja taytantoonpanovaltaa el voida siirtaa komissiolle
saadoksen keskeisten osien osalta




Lopuksi

* Asetus sisaltaa jasenvaltiolle velvoitteen tuottaa ehdotuksen
mukainen lompakkosovellus ja ilmoittaa ainakin yksi vahvan
sahkdisen tunnistamisen menetelma

- Kansallisesti on arvioitava, miten velvoitteet taytetaan

* Suomen digitaalisen henkil6llisyyden hankkeessa on tavoitteena
toteuttaa myos valtion digitaalinen lompakko

* Vaikka saadosehdotus on tavoittelltaan samansuuntainen kuin kansallinen
hanke, olisi kiinnitettava huomiota kansallisen tyon yhteensovittamiseen EU-
valmistelun kanssa

33
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Digitaalisen henkilollisyyden kehittaminen

37

Hallitusohjelman mukaan tavoitteena on edistda Suomen kansalaisille ja kaikille
Suomessa asuville mahdollisuutta sahkdiseen tunnistautumiseen seka edistaa toimivien
tunnistusratkaisujen kehittymista.

Valtiovarainministeriélla on kaynnissa Digitaalisen henkilollisyyden hanke (8.10.2020 —
30.6.2023), jossa kehitetaan digitaalista henkilollisyystodistusta sahkdiseen ja
kayntiasiointiin,

Digitaalinen henkildllisyystodistus laajennetaan EU asetusluonnoksen mukaiseksi
digitaaliseksi lompakoksi (EU elD) vuosien 2023-2024 aikana.

v Hankekokonaisuuteen liittyy kansallinen lainvalmisteluhanke, EU:n asetusvalmistelu seka
useiden eri organisaatioiden yhtaaikaisia toteutushankkeita.

Kaynnissa on myads valtiovarainministerion hanke henkilotunnuksen uudistamiseksi ja
valtion takaaman identiteetin kehittamiseksi (1.12.2020 — 31.12.2022).

Tama kokonaisuus organisoidaan Digitaalisen henkil6llisyyden kehittamisen
ohjelmaksi

VALTIOVARAINMINISTERIO
,x FINANSMINISTERIET
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Digitaalisen henkilollisyyden hankkeen tavoitteet

38

Tuottaa yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle hy6dyntaa digitaalista
henkil6llisyytta yhteiskunnan palveluissa ja luoda mahdollisuuksia laajentaa viranomaisen
vahvistamien henkilGtietojen joukkoa, joka asioinnissa voidaan valittada toiselle osapuolelle

Varmistaa edellytykset yksilokeskeisesti inmiseen itseensa liittyvien henkiltietojen jakamisen (Self
Sovereign ldentity) syntymiselle ja kehitykselle tulevaisuudessa siten, etta digitaalisen
henkil6llisyyden ratkaisujen perustana voisi toimia valtion takaama ydinidentiteetti

Mahdollistaa jokaiselle tarvitsevalle tunnistautuminen julkishallinnon palveluihin sahkoisesti myos
tyotehtavien hoitamista varten

Varmistaa julkisen hallinnon vahvan sahko6isen tunnistamisen kustannusten hallittavuus ja
ennakoitavuus seka

Tuottaa edellytykset ulkomaalaisen henkilon rekisterdinnille ja sahkdiselle tunnistautumiselle
Suomeen ja mahdollistaa Suomesta rajat ylittava sadhkdinen tunnistaminen Euroopan parlamentin ja
neuvoston sahkoisesta tunnistamisesta ja sahkadisiin transaktioihin liittyvista luottamuspalveluista
annetun asetuksen (EU) N:o 910/2014 mukaisesti huomioiden Euroopan Unionin reqgulaatioon
kohdistuvat muutokset.

VALTIOVARAINMINISTERIO
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Hankkeen ydinviestit

39

Jokainen henkild saa passin ja henkilokortin rinnalle taysin uuden digitaalisen henkildllisyystodistuksen

v

Digitaalinen henkil6llisyys perustuu valtion tuottamaan henkil6llisyystietoon eli ydinidentiteettiin, joka on jokaisella
kansalaisella syntymasta lahtien. Ydinidentiteettiin voidaan liittda erilaisia viranomaisten vahvistamia tietoja tai lupia.

Digitaalinen henkil6llisyystodistus ja muut viranomaisten vahvistamat tiedot muodostavat yhdessa niin sanotun
digitaalisen lompakon, jossa tiedot ja luvat pysyvat tallessa ja helposti todistettavissa kaikissa tilanteissa.

HenkilGtietojen osoittamisesta entista joustavampaa ja yhdenvertaisempaa

v

Asiointitilanteessa jokainen voisi yhdenvertaisesti todistaa henkil6llisyytensa tai muita viranomaisen vahvistamia
tietoja valtion tuottamalla digitaalisella valineella ilman valikasia.

Digitaalista henkilOllisyystodistusta voisi kayttaa kaikissa yhteiskunnan palveluissa, niin julkisissa kuin
yksityisissakin.

Jatkossa henkilO voisi entista joustavammin paattad, missa, milloin ja kenelle antaa luvan tarkastella tietojaan.

.?|:W_
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Digitaalinen henkilollisyystodistus

Valtion peruspalveluna Toteuttaa kansalaisille menetelmat osoittaa valtion
tuottama henkil6llisyystieto takaama henkil6llisyys digitaalisesti G
Digitaalinen
henkildllisyystodistus Valtion tuottama vahvistettu
Suom: FINLAND kayntiasiointiin (voidaan henkilollisyystieto siirtyy koko
—— tulevaisuudessa . S
8 — laajentaa EU elD yhteiskunnan kayttoon
> T lompakoksi). kansalaisen itsensa
o — Digitaalinen hallinnoiman laitteen tai
o — R[]I henkilollisyystodistus valineen kautta.
sahkaoiseen asiointiin.
Lo :
SUOMI » FINLAND « HENKILOKORTTI *e
—0 O PASSI || 200 o
— é _— g Henkilokortti tai passi
| kayntiasiointiin.
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Hankkeen tuotokset
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Digitaalinen henkilollisyystodistus mobiilisovelluksena kaynti- ja sahkdiseen asiointiin

v Digitaalista henkildllisyystodistusta voidaan kayttaa ensitunnistamiseen mydnnettaessa vahvan
sahkdisen tunnistamisen valineita tai digitaalisia lompakoita (ml. EU elD)

v Tavoitteena on, etta ratkaisu mahdollistaa ydinidentiteetin rekisterdimisen myos toisen toimijan
tuottamaan lompakkoratkaisuun, mikali tallaisia syntyy

v Laajennettavissa EU elD-lompakoksi hankkeen jalkeen
Vaihtoehtoinen valine sahkoiseen asiointiin

HenkilGtietojen rekisterdintiin ja yllapitoon liittyvat muutokset (mm. ulkomaalaisten
henkildiden rekisterdinti)

HenkilGtietojen tarkastamiseen liittyvat tieto- ja rajapintapalvelut

VALTIOVARAINMINISTERIO
,x FINANSMINISTERIET
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Hankkeen aikataulu vs. EU elD

2021 2023
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Kiitos!

Lisatietoja DigilD-hankkeesta:

Verkkosivut:  https://vm.fi/digitaalinen-henkilollisyys
https://vm.fi/en/digital-identity
https://vm.fi/sv/digital-identitet



EU-valmistelun rakenne

johtava asiantuntija Anne Lohtander,
Kyberturvallisuuskeskus, Liikenne- ja viestintdvirasto
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eIDAS-asetus ja
EU-valmistelun

rakenne
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Liikenne- ja viestintavirasto




Kaksi EU-
valmistelulinjaa:
saannokset ja tekniikka

eIDAS-
asetus

- Samanaikainen
valmistelu
- Raamit

EUid
Toolbox
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eIDAS: lainsaadannon valmistelu (edellisen kalvon

seloste)
» Neuvosto: Teletydoryhma » eIDAS-komitea
» Vastuuministerio VM » Hyvaksyy komission

» Kansallisesti tiiviisti mukana LVM taytantoonpanosaadokset

. » Komission toimivalta eIDAS-asetuksesta
» Muut ministeriot tarpeen mukaan

» Komissio kuule valmistelussa

» Virastoista asiantuntija-apua jasenvaltioita eIDAS expert groupissa

tarvittaessa, mm. DVV, Traficom
» Komiteassa jasenvaltiot valvovat

» VM kutsunut sahkodpostilistan toimivallan rajoissa pysymisté

valmistelusta tiedottamiselle

Suomessa > Jasenet talla hetkella Traficomista ja
» Eduskunnan kannat ohjaavat (U-kirje) DVV:sta
> E | - » Suomen kantojen koordinoinnissa
uroopan parlamentti vahintaan VM-LVM-Traficom-DVV
> lasaveroinen asema neuvoston » Komission arvio: 2022-2024 kokous 2 kk

kanssa valein taytantéonpanosaaddsten

hyvaksymiseksi, sitten kokous vuosittain

g paivitysten hyvaksym|sek1§1h3.2021 N



EUid Toolbox

» Komission suositus jasenvaltioiden
yhteisesta suunnittelutyosta
C(2021) 3968

» Toolbox —expert group

» Tekninen arkkitehtuuri ja
ekosysteemi

» Standardit ja muut tekniset
referenssit

» Suositukset ja hyvat kaytannot

TRATICCM



EUid Toolboxista saadoksiin

Jasenvaltiot ja komissio
sopivat prosessista

9-11/2021
Ylatason tekninen
arkkitehtuuri

12/2021-2/2022
Standardit, muut
tekniset |dhteet, ohjeet

6-8/2021 J

10/2022 Toolbox valmis

4/2022-3/2023 pilotit

TRATICCM

- komission arvio

reIDAS expert group
6/2022-2024
taytantoonpano-

Lséiéidbsten valmistelu

"eIDAS komitea 2022-
2024

taytantoonpano-
saadosten kasittely ja
_hyvaksyminen

14.9.2021
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EUid -ekosysteemi

Preferred Option - European Digital Identity

Ecosystem
Attributes / Credentials
< Wallet ~
~~‘s l"
Identity / Credential ~‘\, ,,‘fontrol /
Provider A — +” Release

Use Cases

Access to eGov /
eHealth Application

Prove Professional /

issuahce / P Academic Qualification
A Acco‘s
l I l 3 “~~o | Access to Platforms
] Identity / Credential -
sy, i ~ A < .
- P ~. | Demonstrate Business
Tax Register - S a
i @ P National elD \\ ~ Role / Interests
'
- - age, gender, owner of a drivi)\q "N Access to Financial
l I I I . F T - or fishing licence, engineer, '\, Services
' notary, doctor, architect N
TR ' ' ' ' \
Proféssional : student, teacher, auditor, J i
Roll etc. 1 accountant, tax residency...

TRATICCM
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[ Yksityiset sahkoiset )

o verkkopalvelut eli

Tunnistusvalineen | @ o o o o o o o o o . luottavat o§a;|7l¢(:olet_— .
» kayttidja . kotimaiset tail ulkomaiset )
. . : ,
f’ Asiointi ja tunnistautuminen Julkishallinnon sihkaiset
4 verkkopalvelut (suomi.fi)
- I Sopimusehtojen ja /'y ' '
= K I vastuiden saantely [ Tietoturvallisuuden
g \ * saantely
N A Suomen sahkoisen
:E o \ Mobiilivarmenne : ) Rekisteroidyt
S © (3 eri tarjoajaa) tunnistamisen tunnistusvilityspalvelut
5 i luottamusverkosto
S c Verkkopankki- [ _Ne_ts
Q = tunnus Signicat
(0 LW I _ L . Operaattoreiden
> T a DVV:n kansalais- ja Sopimusehtojen ja hinnan saantely ja pankkien
organisaatiovarmenne tunnistus-
_________________ «--------------»
Uusia voi
D imoltautua
_________________ Y Y vireilla Assently
— Rekisteroidyt ~ Seeee—e-AB oo

tunnistusvalineen tarjoajat
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EUid Toolbox - tietoja ja
todistuksia

» Tiedot

» Henkilon yksildintiin/tunnistamiseen tarvittavat
ydintiedot — kuten nimi ja henkilétunnus

» Luotetut Iahderekisterit ja attribuuttien/todistusten
luettelot — kuten ajo-oikeus tai tutkintotodistus

» Muoto
» Sahkoiset todisteet (attribuutit) - vrt. varmenteet
» Kaytto
» Lompakoista saatujen tietojen todentaminen
(authenticate/verify)

» Identiteetin yhteensovittaminen (Identity matching)

TRATICCM



EUid Toolbox - yhteentoimivuutta

» Toimijat

» Lompakon tarjoaja

» Attribuuttipalvelu

» Luottava osapuoli (eli verkkopalvelun tarjoaja)
» toimintoja

» Rajapinnat ja protokollat

» Todennusmekanismit

» Verifiointimenettelyt

TRATICCM



EUid Toolbox - tietoturvaa

» Attribuuttipalvelu
» Luottamuspalvelun arviointi ja hyvdaksyminen
» Identiteettilompakko

» Vahvan sahkodisen tunnistusvalineen korkean varmuustason
tekniset ja mydntamisen luotettavuusvaatimukset (artikla 6 a)

» Tunnistusjarjestelma

» Varmuustason mukaiset luotettavuusvaatimukset (artiklat 6 a, 8
ja 10 - sertifiointi artikla 12 a)

» Tietoturvaloukkaukset

» Seuranta ja informointi, toiminnan keskeytys tarvittaessa T ool 5140110 14011

f0f10% 11 710010 -

» Tunnistusjarjestelma (artikla 10) -
01011010044%" ‘t 21010

» Lompakko tai tunnistetietojen tai attribuuttien validointi (artikla el ...

10

10 a) 2 110
» Luottavat osapuolet

» Ilmoitus ja aitouden varmistaminen (artikla 6 b)

TRATICCM




EUid Toolbox - sertifiointi

17 1()0111()1 '

» Lompakon sertifioinnin ala on laaja (artikla 6 c) [ \
. . e 11T 1111010)
» Tekninen luotettavuus ja myontamisen luotettavuus 1:;',5,5!’ : d

"L

» Lompakon aitouden todennustapa

» Kayttajan toiminnot: valikoiva omien tietojen
valittaminen ja sahkdinen allekirjoitus

» Yhteentoimivuus: rajapinnat, todennusmekanismi

» Haltijan yksilointitietojen ja sahkoOisten todistusten
aitouden ja voimassaolon todennustavat

» Komissio vahvistaa standardit sertifiointiin

7 M

» Jasenvaltion nimeama akkreditoitu sertifiointielin 011550

1 N
-101 01010100 !

» MyoOs koko tunnistusjarjestelmalle voi nimeta
sertifiointielimen (artikla 12 a)

» Tietosuojasertifiointi erikseen
TRATICCM




EUid Toolbox - yhteistoimintaa ja
ekosysteemia

» Standardeja, viitteita, kaytanteita
» Yhteistyomalli
» Hallintamalli
» Suosituksia
» Liiketoimintamallit ja maksurakenteet

» Attribuuttien verifiointi tiedon lahderekisterista
mukaan lukien kansallisesti nimettyjen valittajien
avulla

TRATICCM




Luottamuspalvelut

» Pohdintoja: luottamuspalvelut EUid-ekosysteemin
nakokulmasta

» Uusi attribuuttipalvelu - saantelyn rakenne vastaa
hyvaksyttyjen allekirjoitus- tai leimavarmenteiden
tarjoamista

» Uusi sahkdinen tilikirja (ledger) -
lohkoketjutoteutusten luottamusinfra?

» Vanhat tutut QWAC eli verkkosivuvarmenne tai
sahkoisen leiman varmenne - luottavan osapuolen
autentikointi?

» Komission taytantdoonpanosaadokset myos naista

» Luottamuspalveluille ennestaan arviointi- ja
hyvaksyntasaantely

TRATICCM
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Kilitos

Traficomin eIDAS-tiimi:

eidas@traficom.fi




Tarkeimmat nostot tilaisuudesta
Hankepadallikko Sami Kettunen, VM




Tilaisuuden paatos
ICT-johtaja, ylijohtaja Jarkko Levasma, VM



Kiitos, etta osallistuit!
Lue lisaa aiheesta osoitteessa vm.fi.
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